
機器の 
運用管理費 

エンジニア 
の工数 

自社運用 サービス利用 

 
機器の運用管理費 10万/ 月 
エンジニアの工数 180 万/ 月 
 （60万×3名） 
 

         計 190 / 月 

JSOC  
ṇ  

 

     計 20 / 月 

 ṇ  
פּ וֹ וֹ  

 情報収集・分析を

 行う「サイバー・

 グリッド研究所」、

緊急対応を行う「サイバー救

急センター」、24時間の監視

と運用を行う「JSOC」など、

ラック社にはセキュリティの

各分野でのプロフェッショナ

ルが存在。この総合力をもっ

て、真のトータルセキュリ

ティを提供します。 

 

ḱ  

 

 

  

メーカ標準のシグネチャでは検知できない日本固

有の環境や新たな脅威が発生した際にも、JSOCが

独自に開発した「JSIG（JSOCオリジナルシグネ

チャ）」で対応を可能とします。従来 

見えなかったインシデントの早期発見、 

早期対応を実現します。 

  
JSOC צּוֹ ︣ :JSIG   ḭ פּ שּ︣  

 セキュリティアナリストが情報を分別

 し分析。攻撃発見時には単なる攻撃情

 報だけではなく、事象の意味と具体的

な対応策をお伝えします。危険度を判定し、対応が

必要な脅威だけを選別するため、お客さまはアラー

ト内容の分析や誤報に悩まされる心配はありません。 

 
 

ṇ ṇ  

 24時間365 日の

 セキュリティ監

 視はもとより、

製品の運用全般をお客さまに

代わって行います。セキュリ

ティエンジニアや運用管理者

の工数を削減するとともに、

プロフェッショナルによる安

心のサービスを受けることが

できます。 

※ラック社による参考試算例です。 
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お客さま 

製品保守業者 LAC 

ḱ ṇ  ṇ ṇ 
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機̧器障害対応 

緊̧急駆けつけ、調査 
イ̧ンシデント元の特定、フォレンジック調査 

緊̧急時の連絡 
専̧用ポータルでの情報提供 
月̧次レポート 
脅̧威情報の提供 

J̧SIGの提供 
リ̧アルタイム分析 
ア̧ラート監視 
稼̧働監視 

情報収集、調査、研究、分析 

監視、製品運用 

緊急対応 

脆弱性 
攻撃 

情報 
漏えい 

不正侵入 
不正 

アクセス 

Firewall  

JSOC 

Internet  

Topics  

 

JSOC ṇ ḱ ḱ ṇ ṕMSSṖ 
IDS/IPS ḱ ṇ ṕMcAfee ḭCISCOḭ Palo Alto Networks Ṗ 
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ＳＯＭＰＯリスクマネジメント株式会社 
サイバーセキュリティ事業本部 
〒160 -0023    
東京都新宿区西新宿一丁目24番1号 
TEL：0120 -211 -180  E‐mail：cyber@sompo -rc.co.jp  

株式会社ラックが運営するセキュリティ監視センター。ネットワークセキュ
リティのプロフェッショナルであるアナリストが、24 時間365 日の体制で
様々な脅威からお客さまの大事な情報資産を守っています。株式会社ラック
は、「インターネット」という言葉が普及する前の1995 年、いち早くネット
ワークセキュリティ事業を開始し、2000 年には国内初の24 時間体制の「セ
キュリティ監視センター」を設置、以来リーディングカンパニーとして日本
国内のネットワークセキュリティの普及に貢献してまいりました。 

大手、官公庁を中心に920ユーザ、2,500 センサー以上の採用 

業界屈指のプロ集団、総勢200 名以上での運用体制 

18年以上のセキュリティ監視サービスの経験と実績 

1日あたりの処理ログ量は約16 億件 

「JSOC」（Japan Security Operation Center ）のご紹介 

セキュリティ 
分析サービス 

 : ログをリアルタイムに分析し、脅威・ 
対策をお客さまに通知 

 : 検知したアラートを分析し、お客さまに通知 

 : 検知したアラートログを「JSOC」にて保管 

機器運用管理 
サービス 

 : 監視機器の稼働状況を監視 

 : 監視機器の障害発生時には、障害対応、復旧作業を 
サポート 

ṇ  : シグネチャのアップデート作業を実施 

JSIG  : 独自開発のオリジナルシグネチャ「JSIG」の適用 

ṇ  : ソフトウェアのアップデート 
作業を実施 

お客様 
サポート 

ףּ ךּ  : 24 時間365 日で、電話/ 電子メール/Web  
ポータルでの窓口対応 

Web ṇ  : コミュニケーションツールとして専用のポータ
ルサイトを提供 

ṇ  : インシデント情報やお問い合わせ内容を月次で 
まとめたレポート 

 : 「JSOC」からセキュリティ情報を提供 

ḱ  JSOC ṇ  

 
 

 
 

チューニングおよびJSOC独自の 
シグネチャが追加され検知率が向上 

メーカー提供のシグネチャのみを、 
チューニングなく初期値のまま利用 

管理マネージャの画面を確認して、 
膨大なログやアラートを自己判断 

お客さまに代わって適切に運用し、 
機能を最大限に活用 

専門家であるセキュリティアナリストが 
分析を行い、お客さまに必要な内容のみを
通知、対策をアドバイス 

セキュリティインシデントの流行や、 
お客さまのネットワーク環境に合わせたチューニングが必須 

導入時のまま利用しており、 
十分な効果が発揮されていない 

お客さまに代わって稼働監視から一次切り分け、 
保守会社へコール、復旧までを支援 

万一の障害に備えて体制整備が必須 

検知率向上 

約3倍 

¸シグネチャの事前検証、更新 

¸オリジナルシグネチャの開発、適用 

¸効力を発揮するためのポリシー
チューニング 

¸バージョンアップの事前検証、更新 

稼
働
監
視 

保
守
会
社
へ 

連
絡 

障
害
切
り
分
け 

障
害
内
容
・ 

規
模
確
認 

復
旧
確
認 

¸定期的な稼働監視 

¸障害検知、お客さまへ第一報 

¸障害一次切り分け 

¸保守会社へコール 

¸復旧までの支援 

お
客
さ
ま 

全世界の 
脆弱性情報 

全世界の 
脆弱性情報 

内部感染後の不正通信や 
国内特有の不正通信 

シグネチャの 
更新のみ 

（2回/ 月程度） 

「JSOC マネージド・セキュリティ・サービス」では、お客さま拠点に
導入されたMcAfee社 NSP、Cisco社 Fire Power の監視、運用、サポー
ト対応までを、24時間365 日リアルタイムで実施します。 
お客さまが安心してビジネスのできるネットワーク環境を実現します。 

※本資料は2018 年10月現在の情報に基づいて作成しており、記載内容は予告なく 
 変更される場合があります。  
※本資料は、弊社が提供するサービスや製品などの導入検討のためにご利用いただ  
 き、他の目的のためには利用しないようご注意ください。  
※本サービスの運営は、株式会社ラックに再委託しています。  


